Anleitung zum Einrichten einer kabelgebundenen 802.1x-

Netzwerkverbindung (z.B. Wohnheim PS und ZW) mit Windows 11

1. Geben Sie im Suchfeld der Taskleiste ,, Dienste” ein und starten Sie die angezeigte

Dienste-Desktop-App.

L Dienste

Hochste Ubereinstimmung

Dienste

"~ App
Apps
Komponentendienste
Einstellungen

Onlinedienste mit der
o
Sprachausgabe verwenden

Microsoft die Verwendung lhrer
Stimme zur Verbesserung der

Alle Apps Dokumente Einstellungen
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LIRS

Dienste

App

Offnen

Als Administrator ausfihren
Dateispeicherort 6ffnen

An "Start” anheften

An Taskleiste anheften




Offnen Sie die ,Automatische Konfiguration (verkabelt)“

% Dienste

Datei  Aktion

Ansicht 7

e @ B Q=

b Bup

. Dienste (Lokal)

Automatische Konfiguration
(verkabelt)

Den Dienst beenden
Den Dienst neu starten

Beschreibung:
Mit dem Dienst fiir die automatische
Konfiguration von Kabel ken

(DOT3SVC) wird eine IEEE 802.1X-
Authentifizierung an Ethernet-
Schnittstellen ausgefiihrt. Wenn bei
der aktuellen verkabelten
Netzwerkbereitstellung die 802.1X-
Authentifizierung erzwungen wird,
muss der DOT3SVC-Dienst so
konfiguriert werden, dass eine
Konnektivitat auf der 2. Schicht
hergestellt bzw. Zugriff auf

Der DOT3SVC-Dienst wirkt sich nicht
auf Kabelnetzwerke aus, bei denen
die 802.1X-Authentifizierung nicht
erzwungen wird.

Netzwerkressourcen erméglicht wird.

Name

i;‘f;}‘ActiveXJnstaller (AxInstSV)
;‘?‘Agen( Activation Runtime_4...
& Allloyn-Routerdienst
;Q;Anmelde-Assistent fur Micro..
;‘;’;?‘Anmeldedienst
;‘?";Anmeldeinformationsverwal_
& Anschlussumleitung fir Re..
&} Anwendungsidentitat
;‘?,Anwendungsinformationen
& Anwendungsverwaltung

& Anzeigerichtliniendienst
@)‘Anzeigwefbesserungsdienst
;@,App-Vorbereitung
QApr-Bereitstellungsdienst (5
@,Arbei!sordner
;‘;‘;’,Nbeitsstationsdienst
@)zAssignedAccessManagef-Di_
i‘;‘;Aufgabenplanung

@;Aulom Setup von Geréten, ..

Beschreibung
Bietet eine Be...
Runtime for ac...
Leitet AllJoyn-...
Ermaglicht Be..
Unterstiitzt ein...
Ermdglicht das...
Erméglicht die ...
Bestimmt und ..
Erleichtert das ..
Verarbeitet Inst..
Verwaltet die V...
Ein Dienst zur ...
Bereitet Apps z..
Stellt Infrastru...
Von diesem Di...
Erstellt und wa..
AssignedAcces...
Ermdglicht ein...
Der Dienst "Au...

Status

Wird au...
Wird au...

Wird au...

Wird au..
Wird au...

Wird au...

Wird au...

Wird au...

Starttyp
Manuell
Manuell
Manuell ..
Manuell ..
Manuell
Manuell
Manuell
Manuell ..
Manuell ..
Manuell
Automat...
Manuell ..
Manuell
Manuell ..
Manuell
Automat...
Manuell ..
Automat..
Manuell ..

Anmelden als

Lokales System
Lokales System
Lokaler Dienst

Lokales System
Lokales System
Lokales System
Lokales System
Lokaler Dienst

Lokales System
Lokales System
Lokaler Dienst

Lokales System
Lokales System
Lokales System
Lokaler Dienst

Netzwerkdienst
Lokales System
Lokales System
Lokaler Dienst

*3 Automatische Konfiguration.. Mitdem Diens.. Wird au.. Manuell Lokales System
@,Automa(ische WLAN-Konfig.. Der WLANSVC-.. Wird au.. Automat.. Lokales System
@‘)*Automalische Zeitzonenakt.. Legt die Syste... Deaktivi..  Lokaler Dienst
G, AVCTP-Dienst Diesistder AV.. Wirdau.. Manuell.. Lokaler Dienst
QBasisfiltermodul Das Basisfilter.. ~ Wird au.. Automat.. Lokaler Dienst
\l:}g Benachrichtigungsdienst fiir.. Uberwacht Sys.. Wird au.. Automat.. Lokales System
Q Benutzerdatenspeicher _467.. Verarbeitet die.. Wird au.. Manuell Lokales System
& Benutzerdatenzugriff_46773.. Ermoglicht Ap..  Wird au.. Manuell  Lokales System
\Qt Benutzerdienst fir die Plattf.. Dieser Benutze.. Wird au.. Automat.. Lokales System
Q; Benutzerdienst fiir GameDV.. Dieser Benutze.. Manuell Lokales System
Gk Benutzererfahrungen und .. Durch den Die.  Wirdau.. Automat.. Lokales System
. Benutzer-Manager Der Benutzer-.. ~ Wird au.. Automat.. Lokales System
{}, Benutzerprofildienst Dieser Diensti.. Wirdau.. Automat.. Lokales System
1) BitLocker-Laufwerkverschlis.. BDESVC hostet.. Wirdau.. Manuell .. Lokales System
5 Dlaclak Cich Diax. ' vy u Lalalae Cuet.

Erweitert /\Standard /




3. Andern Sie den Starttyp auf ,,Automatisch” und ,Starten” Sie den Dienst

Eigenschaften von Automatische Konfiguration (verkabelt) (Lokaler.. X

Aligemein Anmelden Wiederherstellung Abhangigkeiten

Dienstname: dot3sve

Anzeigename: Automatische Konfiguration (verkabelt)

Beschreibung: Mit dem Dienst fir die automatische Konfiguration

von Kabelnetzwerken (DOT3SVC) wird eine IEEE
N2 1Y . Avthantfirianina an Ethamat.Qrhnittctallan

Pfad zur EXE-Datei:
C:\Windows\system32\svchost.exe -k LocalSystemNetworkRestricted -p

Starttyp: Automatisch
Automatisch (Verzégerter Start

Automatisch
Manuell
Deaktiviert

Dienststatus: Vvira-ausgerunr
Starten Beenden Anhalten Fortsetzen

Sie kénnen die Startparameter angeben, die ibemommen werden sollen,
wenn der Dienst von hier aus gestartet wird.

OK Abbrechen Ubemehmen




4. ,Ubernehmen” Sie die Anderungen und schlieRen Sie das Fenster mit ,,0K“

Eigenschaften von Automatische Konfiguration (verkabelt) (Lokaler.. X

Aligemein Anmelden Wiederherstellung Abhangigkeiten

Dienstname: dot3sve

Anzeigename: Automatische Konfiguration (verkabelt)

Beschreibung: Mit dem Dienst fiir die automatische Konfiguration

von Kabelnetzwerken (DOT3SVC) wird eine |IEEE
2N 1Y . Aithantfivianina an Ethamat.Qrhnittctallan

Pfad zur EXE-Datei:
C:\Windows\system32\svchost.exe -k LocalSystemNetworkRestricted -p

Starttyp: Automatisch
Automatisch
Manuell
. Deaktiviert
Dienststatus:
Starten Beenden Anhalten Fortsetzen

Sie konnen die Startparameter angeben, die ibemommen werden sollen,
wenn der Dienst von hier aus gestartet wird.

OK Abbrechen Ubemehmen I

Eigenschaften von Automatische Konfiguration (verkabelt) (Lokaler.. X

Aligemein Anmelden Wiederherstellung Abhangigkeiten

Dienstname: dot3sve

Anzeigename: Automatische Konfiguration (verkabelt)

Beschreibung: IMit dem Dienst fiir die automatische Konfiguration

von Kabelnetzwerken (DOT3SVC) wird eine IEEE
QN2 1Y Aithantfirianina an Ethamat.Qrhnittctallan

Pfad zur EXE-Datei:
C:\Windows\system32\svchost.exe -k LocalSystemNetworkRestricted -p

Starttyp: Automatisch
| Automatisch (Verzégerter Start

Automatisch
Manuell
Deaktiviert

Dienststatus: VVira-ausgerunrt
Starten Beenden Anhalten Fortsetzen

Sie kénnen die Startparameter angeben, die ibemommen werden sollen,
wenn der Dienst von hier aus gestartet wird.

I OK Abbrechen Ubemehmen




5. Geben Sie im Suchfeld der Taskleiste ,Systemsteuerung” ein und starten Sie die
angezeigte Systemsteuerung App

O Systemsteuerung|

Alle Apps Dokumente Einstellungen  Mehr v

Héchste Ubereinstimmung

Systemsteuerun Ars
| &= ? &

App
Apps
Systemsteuerung
) Einstellungen > App
Fotos (1+)
(7 Offnen
6. Klicken Sie nun auf ,,Netzwerk und Internet”
E=
™ &2l > Systemsteuerung v C Systemsteuerung durchsuchen
Einstellungen des Computers anpassen Anzeige: Kategorie ~

System und Sicherheit

Status des Computers tberprifen

Benutzerkonten
" Kontotyp andern

T

Sicherungskopien von Dateien mit dem
Dateiversionsverlauf speichern
Sichern und Wiederherstellen (Windows 7)

Darstellung und Anpassung

Netzwerk und Internet

Netzwerkstatus und -aufgaben anzeigen

Zeit und Region
Datums-, Uhrzeit- oder Zahlenformat andern

Hardware und Sound

Erleichterte Bedienung
Gerate und Drucker anzeigen

Einstellungen empfehlen lassen
Visuelle Darstellung des Bildschirms optimieren

QO

Gerat hinzufigen
Haufig verwendete Mobilitatseinstellungen andern

Programme
Programm deinstallieren

~ J(E &




7. Klicken Sie auf ,,Netzwerk- und Freigabecenter”

v A @ > Systemsteuerung > Netzwerk und Internet v C Systemsteuerung durchsuchen

Startseite der Systemsteuerung

System und Sicherheit
Netzwerk und Internet
Hardware und Sound
Programme
Benutzerkonten
Darstellung und Anpassung
Zeit und Region
Erleichterte Bedienung

Netzwerk- und Freigabecenter
Netzwerkstatus und -aufgaben anzeigen | Verbindung mit einem Netzwerk herstellen
Netzwerkcomputer und -gerate anzeigen

Internetoptionen
Eigene Startseite andern | Browser-Add-Ons verwalten | Browserverlauf und Cookies I6schen

8. Offnen Sie die , Ethernet“-Verbindung

v N i Systemsteuerung > Netzwerk und Internet > Netzwerk- und Freigabecenter v C Systemsteuerung durchsuchen

Startseite der Systemsteuerung

Adaptereinstellungen andern

Erweiterte
Freigabeeinstellungen andern

Medienstreamingoptionen

Grundlegende Informationen zum Netzwerk anzeigen und Verbindungen einrichten

Aktive Netzwerke anzeigen

ds.fh-kl.de 5ugbrfff:typ: IEntemet
.
Offentliches Netzwerk erbindungen: | Ethernet}

o WLAN (hs-kl.de)

Netzwerkeinstellungen andern

ﬁ. Neue Verbindung oder neues Netzwerk einrichten

Breitband-, DFU- oder VPN-Verbindung bzw. Router oder Zugriffspunkt einrichten.

:1 Probleme beheben

L
Netzwerkprobleme diagnostizieren und reparieren oder Problembehandlungsinformationen
abrufen.




9. Offnen Sie die ,Eigenschaften”

W
Allgemein
Verbindung
IPv4-Konnektivitat: Kein Netzwerkzugriff
IPv6-Konnektivitat: Kein Netzwerkzugriff
Medienstatus: Authentifizierung fehlgeschlagen
Dauer: 00:14:01
Ubertragungsrate: 1,0 GBit/s
Details...
Aktivitat

Gesendet — L. —— Empfangen
L pfang

Pakete: 458 | 0

" Eigenschaften ‘y Deaktivieren Diagnose

SchlieBen




10. Wahlen Sie den Reiter ,, Authentifizierung” und 6ffnen Sie die
»Zusatzlichen Einstellungen...”

Netzwerk | Authentifizierung | Freigabe

Wahlen Sie diese Option aus, um authentffizierten
Netzwerkzugriff fur diesen Ethemet-Adapter anzubieten.

8 |EEE 802.1X-Authentifizierung aktivieren
Wahlen Sie eine Methode fur die Netzwerkauthentffizierung
aus:

Microsoft: Geschutztes EAP (PEAP) v Einstellungen

8 Fur diese Verbindung eigene Anmeldeinformationen fur jede
Anmeldung speichem

@ Auf nicht autorisierten Netzwerkzugriff zuriickgreifen

Zusatzliche Einstellungen...

OK Abbrechen




11. Aktivieren Sie ,,Authentifizierungsmodus angeben” und wahlen Sie
»,Benutzerauthentifizierung” aus

Erweiterte Einstellungen X

802. 1X-Einstellungen

Ia Authentifizierungsmodus angeben
Benutzerauthentifiziernn | aAnmeldeinformationen speichern

() Einmaliges Anmelden fiir dieses Netzwerk aktivieren
Unmittelbar vor der Benutzeranmeldung ausfihren
Unmittelbar nach der Benutzeranmeldung ausfuhren

e Verzogerung (Sekunder 10 =

Anzeige zusatzlicher Dialoge wahrend des einmaligen
Anmeldens zulassen

In diesem Netzwerk werden fur die Computer- und die
Benutzerauthentifizierung separate virtuelle LANs
verwendet.

(o ) streten

SchlieBen Sie das Fenster mit , 0K




12. Gehen Sie nun in die ,,Einstellungen”

P

w

& Eigenschaften von Ethernet

Netzwerk Authentifizierung  Freigabe

Wahlen Sie diese Option aus, um authentffizierten
Netzwerkzugniff fur diesen Ethemet-Adapter anzubieten.

@ |EEE 802.1X-Authentifizierung aktivieren

Wahlen Sie eine Methode fur die Netzwerkauthentifizierung

aus:
Microsoft: Geschutztes EAP (PEAP)

v

Einstellungen

8 Fur diese Verbindung eigene Anmeldeinformationen fir jede
Anmeldung speichem

@ Auf nicht autorisierten Netzwerkzugriff zunickgreifen

Zusatzliche Einstellungen...

OK




13. Wahlen Sie ,Identitat des Servers mittels Zertifikatpriifung liberprifen” ab und klicken
Sie auf , Konfigurieren”

Eigenschaften fiir geschiitztes EAP
Beim Herstellen der Verbindung:

l! Identitat des Servers mittels Zertifikatprifung Lberprufenl

Verbindung mit folgenden Servern herstellen (Beispiele: "srv1®,
"srv2", . *\.srv3\.com®):

(@] AAA Certificate Services

(") Baltimore CyberTrust Root
() certum Trusted Network CA
(] class 3 Public Primary Certification Authority
(7] DigiCert Assured ID Root CA

(C) DigiCert Global Root CA

() DigiCert Global Root G2

Benachrichtigungen vor der Verbindungsherstellung:

Benutzer benachrichtigen, wenn die Serveridentitat nicht Gberpri

Authentifizierungsmethode auswahlen:

Gesichertes Kennwort (EAP-MSCHAP v2) v Eﬁga.neren |
B schnelle Wiederherstellung der Verbindung aktivieren
(] verbindung trennen, wenn Server kein Kryptografiebindungs-TLV

vorweist
() Identitatsschutz aktivieren

OK Abbrechen




14. Achten Sie darauf, dass die Option der automatischen Anmeldung mit Windows-
Anmeldedaten NICHT ausgewadhlt ist.

Beim Herstellen der Verbindung:
Automatisch eigenen Windows-Anmeldenamen

(Jund Kennwort fund Domane., falls vorhanden)
verwenden

Aobrechen

SchlieRen Sie die Einstellungsfenster nun mit ,,Ubernehmen” oder ,, OK“

15. Geben Sie nun im Anmeldefenster lhre Anmeldedaten ein.

== Windows-Sicherheit
Anmelden

abcd1001

Achtung: Es kann sein, dass Sie nachdem Bestatigen mit ,OK” erneut dazu aufgefordert
werden, die Daten einzugeben. Wiederholen Sie diesen Schritt und Bestéatigen Sie mit
IIOK”

16. Nun wird die Verbindung aufgebaut und nach kurzer Zeit verschwindet das gelbe
Dreieck am Netzwerksymbol

E @ @




