Anleitung zum Einrichten einer kabelgebundenen 802.1x-

Netzwerkverbindung (z.B. Wohnheim PS und ZW) mit
Windows 10

1. Geben Sie im Suchfeld der Taskleiste , Dienste” ein und
starten Sie die angezeigte Dienste-Desktop-App.

.. Dienste
o Desktop-App

Apps
2. Komponentendienste
Einstellungen

= Lokale Dienste anzeigen

28 Meine Daten £ Web

dienste|




2. Offnen Sie die ,,Automatische Konfiguration (verkabelt)*.

&4 Dienste - o X

Datei Aktion Ansicht ?
e B Ec=z HE »mnw»
. Dienste (Lokal)

A

A ische Konfigurati Name Beschreibung Status Starttyp  Anmel
(vericabel 1) ActiveX-Installer (AxinstSV)  Bietet eine Be... Manuell  Lokale
o) 3 i i "
Den Dienst starten :.;),AIIJoyn Routerdienst Leitet Allloyn-... Manuell... Lokale
&é;Anmelde-Assistent far Micr... Erméglicht Be... Manuell... Lokale
QAnmeldedienst Unterstatzt ei... Manuell Lokale
E;SC:'e'b[;{"Qi — - 157&Anmeldeinformationsverwa... Erméglicht da... Wird au... Manuell  Lokale
it dem Dienst fur die automatische ., ¢ ” .
& ” X
Konfiguration von Kabeln et %Anschlussumlertung fur Re... Ermaglicht di... Manuell  Lokale
(DOT3SVC) wird eine IEEE 802.1X- &k Anwendungsidentitat Bestimmt und... Manuell... Lokale
Authentifizierung an Ethernet- &k Anwendungsinformationen  Erleichtert das... Wird au... Manuell... Lokale
(S’chnﬁstel:len auing‘:th"' Wennbei & Anwendungsverwaltung Verarbeitet Ins... Manuell  Lokale
er aktuellen verkabelten < <
Netzwerkbereitstellung die 802.1X- {:); App-Vorbereitung Bereitet Apps ... Manuell Lokale
Authentifizierung erzwungen wird, '{Q;Apr-BereitsteIIungsdienst . Stellt Infrastru... Manuell Lokale
muss der DOT3SVC-Dienst so Gk Arbeitsordner Von diesem Di... Manuell  Lokale
;‘;::Z;’s;é:’:::z’:{??{:ﬂit fg;Arbeitsstationsdienst Erste_ltt Aund w Wfrd au.. Automa.. Netzw
hergestellt bzw. Zugriff auf T&Aufgabenplanung Ermoglicht ei..  Wird au... Automa.. Lokale

Netzwerkressourcen ermaglicht wird.
Der DOT3SVC-Dienst wirkt sich nicht
auf Kabelnetzwerke aus, bei denen

die 802.1X-Authentifizierung nicht ot REEPRE ey ' A L2 g

erzwungen wird. ~.‘:), Basisfiltermodul ?as Basisfilter... Wird au... Automa.. Lokale
&k Benachrichtigungsdienst fi... Uberwacht Sy... Wird au... Automa.. Lokale
-.‘;& Benutzer-Manager Der Benutzer-... Wird au... Automa... Lokale
lQ;Benutzerprofildienst Dieser Diensti... Wird au... Automa... Lokale v
< >

Erweitert /(Standard /

3. Andern Sie den Starttyp auf ,,Automatisch” und ,Starten”
Sie den Dienst.

Eigenschaften von Automatische Konfiguration (verkabelt) (Lokaler... X
Aligemein  Anmelden Wiederherstellung  Abhangigkeiten

Dienstname: dot3sve
Anzeigename: Automatische Konfiguration (verkabelt)

on Kabelnetzwerken (DOT35VC) wird eine |EEE

Beschreibung: plit dem Dienst fur die automatische Korfiguration A
v

Pfad zur EXE-Datei:
C:A\Windows\system32'\svchost exe « Local SystemNetwork Restricted

Starttyp:

eaktiviert

Dienststatus:

Sie konnen die Startparameter angeben, die tbemommen werden sollen,
wenn der Dienst von hier aus gestartet wird.

Startparameter: | |

[ok || Abbrechen | Ubemehmen




4. ,Ubernehmen Sie die Anderungen und schlieBen Sie das
Fenster mit ,, OK“.

Eigenschaften von Automatische Konfiguration (verkabelt) (Lokaler... X

Aligemein  Anmelden Wiederherstellung  Abhangigkeiten
Dienstname: dot3svc
Anzeigename: Automatische Korfiguration (verkabelt)

Mit dem Dienst fur die automatische Korfiguration

Beschreibung:
SSCIERUNG: on Kabelnetzwerken (DOT2SVC) wird eine IEEE

Pfad zur EXE-Datei:
C:\Windows\system32\svchost .exe « LocalSystemNetwork Restricted

Starttyp: Automatisch v

Dienststatus: Wird ausgefiihrt

Anhalten Fortsetzen

Sie konnen die Startparameter angeben, die Ubemommen werden sollen,
wenn der Dienst von hier aus gestartet wird.

0K Abbrechen Ubemehmen

5. Rechtsklicken Sie nun das LAN-Symbol in der Taskleiste und
offnen das ,Netzwerk- und Freigabecenter”.

Problembehandlung
Netzwerk- und Freigabecenter 6ffnen

6. Offnen Sie die ,,Ethernet“-Verbindung.

% Netzwerk- und Freigabecenter

— O X

I %% <« Netzwerk und Internet > Netzwerk- und Freigabecenter v O Systemsteuerung durchsuchen 0

Grundlegende Informationen zum Netzwerk anzeigen und Verbindungen

Startseite der Systemsteuerung e
einrichten

Adaptereinstellungen dndern Aktive Netzwerke anzeigen

Erweiterte
Freigabeeinstellungen andemn Nicht identifiziertes Netzwerk Zugriffstyp:
Offentliches Netzwerk Verbindungen:

in Netzwerkzugriff

Netzwerkeinstellungen dandern




7. Offnen Sie die , Eigenschaften”.

U Status von Ethernet X
Allgemein
Verbindung
IPv4-Konnektivitat: Kein Netzwerkzugriff
IPv6-Konnektivitat: Kein Netzwerkzugriff
Medienstatus: Authentifizierungsversuch
Dauer: 00:15:18

Ubertragungsrate: 1,0 GBit/s

Aktivitat

o ]
Gesendet —— &.’! ——  Empfangen
7

Pakete: 311 | 0

Oﬁgenschafhen GDealgﬁvieren Diaanose

 SchlieBen

8. Wahlen Sie den Reiter , Authentifizierung” und 6ffnen Sie
die , Zusatzlichen Einstellungen®.

g Eigenschaften von Ethernet X

Netawerk Freigabe

Wahlen Sie diese Option aus, um authentifizietten
Netzwerkzugriff fur diesen Ethemet-Adapter anzubieten.

[MJIEEE 802.1X-Authenttfizierung aktivieren:

Wahlen Sie eine Methode fur die Netzwerkauthentifizierung
aus:

Micnosoft Geschfnztes EAP (PEAP) v { Bpstgﬂungo;nﬁ

Fur diese Verbindung eigene Anmeldeinformationen fur jede
Anmeldung speichem

Auf nicht autorisierten Netzwerkzuariff zunickgreifen

I Zusatziche VEi;'lgtellungen... I

| OK || Abbrechen




9. Aktivieren Sie , Authentifizierungsmodus angeben” und
wahlen Sie ,,Benutzerauthentifizierung” aus.

Erweiterte Einstellungen X

802, 1X-Einstellungen

Authentifizierungsmodus angeben

IBenutzerau&\entiﬁzierl VI Anmeldeinformationen speichern

Anmeldeinformationen fiir alle Benutzer léschen

[C]Einmaliges Anmelden fiir dieses Netzwerk aktivieren
Unmittelbar vor der Benutzeranmeldung ausfihren

Unmittelbar nach der Benutzeranmeldung ausfihren

(Sekunden) 10

Ma -

Anzeige zusatzlicher Dialoge wahrend des einmaligen
Anmeldens zulassen

In diesem Netzwerk werden fiir die Computer- und die
Benutzerauthentifizierung separate virtuelle LANs
verwendet,

E Abbrechen
SchlieRen Sie das Fenster mit ,OK”.

10. Gehen Sie nun in die ,,Einstellungen®.

U Eigenschaften von Ethernet X

Netzwerk Authentifizierung  Freigabe

Wahlen Sie diese Option aus, um authentifizieten
Netzwerkzugriff fur diesen Ethemet-Adapter anzubieten.

|EEE 802.1X-Authentifizierung aktivieren

Wahlen Sie eine Methode fur die Netzwerkauthentifizierung
aus:

Microsoft: Ge@ﬁ;tes EAP (PEAP) v _f_ﬁnste!lungen I

Fir diese Verbindung eigene Anmeldeinformationen fur jede
Anmeldung speichem

Auf nicht autorisierten Netzwerkzugriff zuruckareifen

f Zusatzliche Einstellungen...

OK Abbrechen




11. Wahlen Sie , Identitat des Servers mittels
Zertifikatprifung Gberprifen® ab und klicken Sie auf
,Konfigurieren®.

Eigenschaften fir geschitztes EAP X

Beim Herstellen der Verbindung:

genden Servern herstellen (Beispiele: "srv1”,
com”):

L
SrvVeZ,

(W Baitimore CyberTrust Root | A
[] class 3 Public Primary Certification Authority

[[] GTE CyberTrust Global Root

[] Microsoft Root Authority

[] Microsoft Root Certificate Authority

[] Microsoft Root Certificate Authority 2010

[] Microsoft Root Certificate Authority 2011 v
< >

Benachrichtigungen vor der Verbindungsherstellung:

Benutzer benachrichtigen, wenn die Serveridentitat nicht uberpri

Authentifizierungsmethode auswahlen:

Gesichertes Kennwort (EAP-MSCHAP v2) v

Schnelle Wiederherstellung der Verbindung aktivieren

[]verbindung trennen, wenn Server kein Kryptografiebindungs-TLV
vorweist

[ 1dentitatsschutz aktivieren

Abbrechen

12. Achten Sie darauf, dass die Option der automatischen
Anmeldung mit Windows-Anmeldedaten NICHT ausgewahlt
ist.

EAP-MSCHAPv2-Eigenschaften X

Beim Herstellen der Verbindung:

Automatisch eigenen Windows-Anmeldenamen
[Jund Kennwort {und Domane, falls vorhanden)
verwenden

b

SchlieRen Sie die Einstellungsfenster nun mit Ubernehmen
oder OK




13. Geben Sie nun im Anmeldefenster lhre Anmeldedaten
ein.

Windows-Sicherheit x

Anmelden

abcd0001

Domaidne: rzhskide

oK Abbrechen

Achtung: Es kann sein, dass Sie nach dem Bestatigen mit ,,OK“
erneut dazu aufgefordert werden, die Daten einzugeben.
Wiederholen Sie diesen Schritt und Bestatigen Sie mit ,,OK".

14. Nun wird die Verbindung aufgebaut und nach kurzer Zeit
verschwindet das gelbe Dreieck am Netzwerksymbol.



